Obec Babice
Smeérnice o ochrané osobnich udaju

Datum posledni zmény smérnice: Ctvrtek 24. kvétna 2018

Uvodni ustanoveni
Tato smérnice nastavuje principy ochrany ziskanych osobnich tGdajd.

Obec Babice se touto smérnici zavazuje dodrZovat obecnou ochranu osobnich Udajl platnou od 25. 5. 2018, dle
nafizeni Evropské komise 679 / 2016, tzv. GDPR (dale jen GDPR) a vnitrostéatnich pravnich predpist s nim
souvisejicich.

Dale se Obec Babice zavazuje provadét takové kroky, aby byla stale v souladu s GDPR a vnitrostatnimi predpisy
s nim souvisejicimi.

Definice pojm0
Subjekt udajti — je fyzicka osoba, k niz se osobni Gidaje vztahuji. tato osoba je identifikovana nebo na zékladé
udaja (napf. jméno, identifikacni Cislo, lokacni Udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby)
identifikovatelna.
Osobni Udaj — je jakykoliv Udaj slouZzici k jednoznacéné identifikaci konkrétni fyzické osoby.
Citlivy udaj — je zvlastni kategorie osobniho udaje vypovidajici o ndrodnostnim, rasovém nebo etnickém
plvodu, politickych nazorech, ¢lenstvi v odborech, naboZenstvi a filozofickém presvédceni, biometrickych a
genetickych informacich, zdravotnim stavu a sexualnim Zivoté subjektu udaja.
Spravce — je subjekt (podnikajici fyzickd nebo pravnickd osoba, organ verejné moci nebo jiny subjekt), ktery
uréuje ucely a prostfedky zpracovani osobnich Udajl, ziskava a déle zpracovava osobni Udaje fyzickych osob a
odpovida za zpracovani. Zpracovanim muZe povérit Zpracovatele, pokud tak stanovi zakon.
Zpracovatel - je jiny subjekt odlisny od Spravce, ktery zpracovdva osobni udaje fyzickych osob pro Spravce na
zakladé predem sjednaného Ucelu, Cini tak na zakladé zdkona nebo povéreni Spravcem.
Pfrijemce — je fyzickad nebo pravnicka osoba nebo jiny subjekt, ktera ptijima poskytnuté osobni idaje pro predem
sjednany Ucel, tyto udaje dale nijak nezpracovava. Organ verejné moci, ktery ziskava osobni udaje v ramci svych
vySetfovacich pravomoci, neni povazovan za prijemce, jeho postup pfi zpracovani vsak musi byt v souladu
s platnymi pravidly pro ochranu osobnich Gidajl podle Gcelu zpracovani.
Umisténi — je fyzické uloZisté, kde jsou uloZena osobni data (napt. $8anon, skfin, rack)
Pravni titul — je pravni zdklad, vyjmenovany v GDPR, na zdkladé kterého fyzicka nebo pravnickd osoba, organ
verejné moci nebo jiny subjekt eviduje osobni udaje.
Ucel zpracovani — je zd(ivodnéni, pro¢ jsou osobni idaje vyzadovany a e budou vyuZivany jen a pouze k takto
definovanému ucelu.
Doba zpracovani — je doba, po kterou evidujeme konkrétni osobni Gdaje, tato doba ma byt pfimérena, pokud
neni stanovena zdkonem.
Minimalizace osobnich udajti — je proces, ktery vede k tomu, aby spravce poZadoval pouze takové osobni
udaje, které jsou nezbytné pro vykon jeho Cinnosti.
Omezeni zpracovani — je vytvoreni takového stavu, pfi kterém je osobni Udaj urc¢itou dobu nepfistupny a nelze
jej jinak zpracovavat.
Likvidace osobnich tdajti — je nendvratné zniceni osobnich Gdajd



Prava a povinnosti
Obec Babice ma zfizenu funkci povérence neboli DPO. Funkci DPO zastava v organizaci David Berka

Pravo pracovat s osobnimi Udaji maji pouze povéreni pracovnici Obec Babice

Povérenymi pracovniky jsou: Dana Haasova, Petra Schneiderovad, Ladislava Zdrazilova, Bc. Miroslav
Metlik, Tomas Polacek, Zdenék Némecek

Povéreni pracovnici se zavazuji, Ze budou dodrzovat zdsady ochrany osobnich Udajd a témi jsou:
a. Informovat subjekt idajd o jeho pravech a povinnostech spravce
b. Informovat subjekt Udaji o stanoveném pravni titulu, ucelu zpracovani a dobé zpracovani
jeho osobnich udaji

c. Pozadovat pouze takové osobni Udaje, které jsou nutné pro vykon jejich ¢innosti
d. Evidovat osobni Udaje pouze na urcenych dokumentech a v uréenych systémech
e. Nepredavat zadné osobni idaje neopravnénym osobam

Spoleénost se zavazuje nakladat s osobnimi Udaji pouze ve vhodné zabezpecenych budovach a
mistnostech.
Vhodné zabezpecenymi budovami a mistnostmi jsou:

¢ Budova hasi¢ské zbrojnice
¢ Budova OU — Babice 65 s mistnostmi Kancelar starostka
» Budova Z8 Babice - Babice 40 s mistnostmi Knihovna,

Pti opusténi mistnosti, kde se nachazi osobni Gdaje, je povéreny pracovnik povinen zabezpedit
jednotlivd umisténi a mistnost proti vniknuti neopravnénych osob.

Tisténé dokumenty a IT zafizeni, které obsahuji osobni Gidaje a s nimiz se aktualné nepracuje, musi
povéreni pracovnici ukladat do k tomu uréenych ulozist.
Témito uloZisti jsou: Rackova skfin, Trezor

Kazdé IT zafizeni, na kterém se pracuje s osobnimi Udaji musi, byt vhodné zabezpeceno, a to
minimalné dostatecné zabezpeceno nebo fyzicky i elektronicky zabezpeceno, aby nedochazelo k Uniku
dat.

Vhodné zabezpecenymi IT zafizenimi jsou: Stolni pocitac¢ PC starostka, Stolni pocita¢ PC pracovnik pro
styk s verejnosti, Stolni pocitac PC ucetni, Notebook (Pfenosny pocitac) Notebook starostka.

PFi opusténi pracovisté je povéreny pracovnik povinen zabezpecit IT zafizeni, a to uzaméenim
obrazovky s ndslednym vyzadovanim hesla, pfipadné téZ vypnutim daného zafizeni.

. Data s osobnimi udaji se Obec Babice zavazuje pravidelné zalohovat. Obec Babice zalohuje data
pravidelné na nasledujici zalohovaci zafizeni: WD My Cloud NAS, USB Flash disk

. Obec Babice provozuje webové stranky www.obecbabice.cz na které se zavazuje vloZit informaci,
zasady zpracovani osobnich Udaji na webovych strankach a pravech subjektu udajl, pfipadné opatfit
ta mista, kde dochazi ke sbéru osobnich udajd informativni povinnosti.



12.

13.

14,

15.

16.

17.

18.

19.

Obec Babice se zavazuje opatfit kazdy dokument a formuldar, na kterém zahajuje zpracovani osobnich
udajul fyzické osoby doplnit informativnim dodatkem o zpracovani osobnich Udajl s odkazem na plné
znéni Zasad zpracovani osobnich Gdaju.

Obec Babice provozuje nasledujici informacni systémy, ve kterych eviduje osobni Udaje. MUNIS,
Programy-ucetnictvi, poplatky, spisova sluzba, evidence obyvatel, JD rozhlasy - rozhlasova ustredna -
rozesilani SMS zprdv. Vsechny tyto informacni systémy musi byt zabezpeceny pfistupovymi pravy a
vhodné zabezpeceny proti neoprdvnénému zneuziti a pFistupu.

Veskeré informacni systémy musi byt zalohovany a zalohy musi byt uloZeny na zabezpecenych
mistech.

Kazdy dokument obsahujici osobni idaje musi mit uréen pravni titul, ucel zpracovani a dobu
zpracovani. Obec Babice eviduje osobni Udaje na zdkladé ndsledujicich pravnich tituld: PInéni smlouvy,
Zakonna povinnost, Opravnény zajem, Z Giedni moci, vefejného zajmu, Zivotné dalezity zdjem,
Soubhlas, Vyslovny souhlas.

Obec Babice pracuje pro svou ¢innost s nasledujicimi osobnimi tdaji: Jméno, Adresa, Pfijmeni, Rodné
&islo, Telefon, DIC fyzické osoby, Cislo bankovniho uétu, Cislo zaméstnance, Jméno a pfijmeni osoby,
na kterou zadame slevu, Rodné cislo osoby, na kerou Zzaddme slevu, Adresa zakonného zastupce,
Jméno a prijmeni zdkonného zastupce, Udaje o znevyhodnéni studenta, Dodaci adresa, Email, Cislo
obéanského priikazu, Datum narozeni, Zaznam kamerového systému - audio, video, fotografie, Cislo
dokladu totoznosti, Misto narozeni, Podpis, Rodné piijmeni, Trvalé bydlisté, Misto pobytu, Titul, Cislo
OP, Dorucovaci adresa, Omezeni zpUsobilosti, Opravnéna osoba, Pfedchozi pobyt, Udaje o
opatrovnikovi, Cislo hrobu, Datova schranka, Podobizna, Bydli§t&, Bankovni spojeni, Kopie priikazu
ZTP, TP, Prlikaz totoZnosti, TP, Biometrické Udaje za ucelem jedinecné identifikace fyzické osoby,
Clenstvi v odborech, Filozofické presvédéeni, Genetické tidaje, Ndbozenské vyznani, Politické nazory,
Rasovy &i etnicky pdivod, Udaje o sexudlni orientaci, Udaje o sexudlnim Zivoté, Udaje o zdravotnim
stavu, Insolvence, Nesvépravnost, Osoby sdilejici spolecnou doméacnost, Pfibuzensky vztah, Statni
prisludnost, Stav, Typ mista pobytu, Vy3e piijmu, Zaméstnavatel, Zadost o ndjem, Veskeré osobni
udaje, IC/DIC, Sidlo podnikdni, Omezena svépravnost, Vék, Déti, Doklady o ddichodu, Doklady o
vzdélani, Invalidita, Osobni spis, Platovy vymér, Potvrzeni o pracovni neschopnosti, Prohlaseni
poplatnika k dani z pfijmu ze zavislé Cinnosti, Predchozi zaméstnavatel, Rodinny pfrislusnik, Stat
narozeni, Vypis z rejstfiku trestl, Zdravotni pojistovna, Zdravotni prohlidky, Zdravotni znevyhodnéni,
Z4adost o piispévky, Povolani, Zivotopis, Druh dlichodu, Pohlavi.

Obec Babice miZe predavat osobni Udaje svym smluvnim partnerlim (zpracovatelim). Témito
zpracovateli jsou: Pallichova Jitka, ANTEE s.r.o., TRIADA, Vladan VIk, SVJ - bytovy dim. Takto
preddvané osobni Udaje jsou definované v rozsahu zaznam( o zpracovani osobnich udaju.

Organizace je povinna sjednat s témito zpracovateli dodatek ke smlouvé, pfipadné smlouvu o
nakladani s predavanymi osobnimi Gdaji ve smyslu ochrany osobnich Udajd a provadét pfipadnou
kontrolu dodrZovani zasad ochrany osobnich tGdajl u téchto zpracovateld.

Obec Babice miiZe predavat osobni tdaje také piijemciim. Témito pfijemci jsou: Pavel Drabek, Z5 a
MS, Volebni komise, HZS Olomouckého kraje, 0SSZ, Zdravotni pojistovny, Clenové zastupitelstva,
vybor a komisi, Mésto Sternberk. Takto pfedavané osobni tidaje jsou definované v rozsahu zaznam
o zpracovani osobnich udaju.
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Jako bezpecnou formu predavani osobnich tdaji Obec Babice zvolila nasledujici moznosti: Predani
probiha v misté organizace, Pracovni e-mail, Datova schranka, Dopis, Doporuceny dopis, Datovy nosic,
Cloud, webové ulozisté.

Obec Babice se zavazuje po uplynuti doby zpracovani osobnich idajl provést likvidaci osobnich Gdaju.

Obec Babice se zavazuje provadét pravidelna skoleni povérenych pracovnikd, alespor 1x ro¢né.

Obec Babice se zavazuje provadét kontrolu dodrzovani pravidel ochrany osobnich udajd, alespon 1x
ro¢né, reagovat na zjisténi a hrozby, provadét optimalizaci procesu zpracovani, uchovani a
zabezpecdeni osobnich Udaji a zaznamendavat zmény.

Obec Babice se zavazuje vést evidenci o pozadavcich na vymaz, opravu a o namitkach proti zpracovani.
Déle se zavazuje vést evidenci pisemnosti tykajicich se reakci a odpovédi na zpracovani osobnich udajd
fyzickych osob.

Obec Babice se zavazuje vést evidenci bezpecnostnich incidentl a napravnych opatfeni. V pfipadé, ze
by mélo dojit, pfipadné dojde k vdZnému bezpecnostnimu incidentu, uvédomi kazdy zaméstnanec,
ktery zjisti takovou skute¢nost odpovédnou osobu organizace, kterd ma na starosti ochranu osobnich
udajl v organizaci.

Organizace je v pripadé zjisténi zavazného bezpecnostniho incidentu povinna hlasit kazdy takovy
bezpecnostni incident dozorovému organu nejpozdéji do 72 hodin od takového zjisténi.

Kazdy subjekt udaja, fyzicka osoba, ma pravo na informaci o evidovanych osobnich Udajich k jeho
osobé. Pokud takova osoba vyuZije svého prava, postoupi se tato zadost odpovédné osobég, ktera
zajisti informativni povinnost nejpozdéji do 30 dn(l. Obec Babice bude pfihlizet k pfimérenosti a
Cetnosti takovych Zadosti od stejného Zadatele. O této skutecnosti se provede zaznam, s udanim data
Zadosti, jména Zadatele, popisu feseni a s uchovanim nasledné pfilohy kopie odpovédniho dopisu
Zadateli pro dalsi prakaznost.

Subjekt Gidaja ma pravo na opravu evidovanych osobnich Gdajl ke své osobé. Pokud dojde
k poZadavku na opravu, bude takova oprava provedena s pfihlédnutim k dalSim okolnostem a
moznostem. O této skutecnosti se provede prikazny zaznam.

Subjekt tidajd ma pravo na vymaz evidovanych osobnich udaja, které byly udéleny souhlasem nebo
vyslovnym souhlasem, pripadné tém, kterym vyprsela doba pro zpracovani, pfipadné, pokud
organizace uzna, Ze je jiz neni tfeba dale zpracovavat. O této zadosti a pfipadném vymazu osobniho
Udaje se provede prikazny zaznam, s udanim data Zadosti, jména Zadatele, popisu feseni a zajisténim,
Ze pozadovany Udaj bude skute¢né vymazan pro budouci zpracovani ze vSech aktivnich systémd.

Subjekt tdajd ma pravo na namitku ke zpracovani osobnich adajl. Pokud namitku pod3, je Obec
Babice povinen provést Gkony nebo zavést opatfeni k omezeni zpracovani takovych osobnich tdajt. O
této skutecnosti bude proveden prikazny zdznam s datem Zadosti, jménem Zadatele a popisem reseni
pro pripadnou kontrolu.



